NIE DAJ SIE OSZUKAC!

Przez telefon kazdy moze
by¢ Twoim wnuczkiem
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‘ 3 Oszustwo metoda . na wnuczka”
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Na czym polega przestepstwo ,,na wnuczka”

e Przestepcy postugujg sie roznymi ,legendami” i metodami majgcymi
uwiarygodnic ich w oczach oséb pokrzywdzonych

e Caty proceder jest inicjowany rozmowg telefoniczng. W wiekszosci
przypadkow przestepcy postugujg sie ksigzkami telefonicznymi, z ktérych
wybierajg osoby o imionach charakterystycznych dla oséb starszych.

sposob, aby uwiarygodnic sie w oczach potencjalnej ofiary i poprosic¢ o
przekazanie pieniedzy/ pozyczki.

* Najczesciej pienigdze przekazywane sg osobie obcej, ktdra petni role tzw.
,odbieraka”. Zdarza sie, ze sprawcy przyjezdzajg po swoje ofiary

e Kluczowe znaczenie ma rozmowa telefoniczna — prowadzona jest w taki J
taksowkami i zawozg je do banku lub na poczte. ]




Stosowane przez przestepcow ,legendy”

»Na wypadek”

Telefonista informuje, ze
spowodowat wypadek
samochodowy i pilnie

potrzebuje pieniedzy na

zaptacenie ofierze wypadku,
aby unikna¢ wezwania policji,
sprawy sgdowe;j lub
zamkniecia w areszcie.




Stosowane przez przestepcow ,legendy”

»Na policjanta”

Telefonista informuje, ze
potrzebuje pieniedzy nastepnie
rozmowa jest przerywanaiinna
osoba dzwoni informujac, ze
jest oficerem CBSP i prowadzi
akcje majaca na celu
zatrzymanie oszustow.




Stosowane przez przestepcow ,legendy”

»Na zakup nieruchomosci”

Telefonista informuje, ze w
trakcie finalizowania bardzo
korzystnej transakcji, np. u
notariusza, pilnie potrzebuje
pieniedzy na jej sfinalizowanie.




Stosowane przez przestepcow ,legendy”

»Na zwrot dtugu
znajomemu”

Telefonista informuje, ze
zaciggnat dtug u znajomego
i w zwigzku z
nieszczesliwym
wydarzeniem tamtej osoby
musi go szybko oddac. Po
odbidr pieniedzy przychodzi
wiasnie ten znajomy.




Stosowane przez przestepcow ,legendy”

»Na maklera gietdowego”

Telefonista mowi, ze znajduje sie
w biurze maklera gietdowego i

pilnie potrzebuje pieniedzy na
inwestycje gietdowg, bo inaczej
straci duzg sume pieniedzy. Po
pienigdze wysyta kogos
podajgcego sie za maklera
gietdowego.




Kto jest najczesciej ofiarg przestepstw?

Wykres 1. Rozktad wieku osob pokrzywdzonych.
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Liczba oszustw ,,na wnuczka”
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Liczba przestepstw na terenie
woj. kujawsko-pomorskiego

2015
(do
24.04.2015)
12

Oszustwa
dokonane

Usitowania 117 68 83 20

tgczne straty 550 tys. 650 tys. 526 tys. 346 tys.



Straty poniesione w przestepstwach
,na wnuczka”

W 2013 roku tgczne straty wyniosty ponad 11

mln ztotych, a w 2014 wzrosty juz do ponad 19
mln ztotych.

e Statystycznie w trakcie jednego przestepstwa
ofiary tracg nieco ponad 11 tys. ztotych.

* Najwyzsza strata do tej pory osiggneta kwote
370 tys. ztotych.



Straty poniesione w przestepstwach
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Konsekwencje dla sprawcow
przestepstw

Art. 286 § 1 kk.

Kto, w celu osiggniecia korzysci
majatkowej, doprowadza inng osobe do
niekorzystnego rozporzgdzenia wiasnym

lub cudzym mieniem za pomocg

wprowadzenia jej w btad albo wyzyskania
btedu lub niezdolnosci do nalezytego
pojmowania przedsiebranego dziatania,
podlega karze pozbawienia wolnosci od 6
miesiecy do lat 8.




Wykrywalnos¢ przestepstw

Przestepstwa ,na wnuczka” sg nowym rodzajem
aktywnosci oszustow i caty czas zmieniajagcym swoj
charakter.

Wykrywalnos¢ oszustw ksztattuje sie na poziomie ok
30% i caty czas wzrasta.

KG Policji zbiera informacje z catego kraju, wskazuja
one na to, ze dziatalnoscig tg zajmujg sie luzno
powigzane grupy, ktore zajmujg sie wytgcznie tym
procederem.

Wazne sg dziatania profilaktyczne i rozpowszechnianie
wiedzy na temat tego zjawiska.



Proporcje dokonan i usitowan

2011 { 2014




Stale wysokie zagrozenie tego
rodzajem przestepstw wynika z:

Stosowania prostych form socjotechnicznych,
ktore dotyczg codziennych sytuacji;

Niskie koszty, jakie ponoszg oszusci;

Anonimowosci na kazdym etapie dziatania
(przygotowanie/przeprowadzenie/dziatanie);
Niewielkie ryzyko zatrzymania przez policje, bo
kontakt przez krétki czas ma jedynie osoba
orzyjmujgca pienigdze;

Duzy jednorazowy zysk z popetnionego oszustwa.




Jak uniknac zagrozenia i nie stracic
oszczednosci?

Nie przechowywac duzej ilosci gotowki w

domu;

Nie oddawac pieniedzy osobom nieznajomym
lub takim, ktére deklarujg, ze sg bliskimi
Znajomymi naszej rodziny;

Weryfikowac , legendy” bezposrednio u oséb
najblizszych (wnukow, Policji)

W razie watpliwosci dzwoni¢ na Policje



Jakie dziatania podejmuje Policja?

W KGP utworzono specjalne stanowisko
koordynatora ds. przestepstw na wnuczka

 Wspotpracuje z operatorami telefonicznymi w
sprawach zwalczania oszustw (Orange)

* Organizuje wspolnie z innymi podmiotami
akcje profilaktyczne (kosciot, samorzady
terytorialne, Zwigzek Bankow Polskich)

* Dokonuje na biezgco analiz kryminalistycznych



Przestepstwa metoda "na wnuczka" za 2014r.
Garnizon Mazowiecki Policji

Forma popetnienia
KMP/KPP przestepstwa Straty
UsitowanieDokonanie
Prasing 2 KMP Ostroteka 3 6 180 000
KMP Radom 12 13 | 147650
KMP Siedice 4 5 52 133
oxtron ias ‘h(PP Biatobrzegi 1 11 800
‘h(PP Ciechanow 1
‘h(PP Garwolin 1 3000
Sokolon KPP Gostynin 6 3 69 000
4 KPP Gréjec 1 1 20 000
Komenda ‘h(PP Kozienice 2
il KPP tosice 1 1 38 800
KPP Mtawa 1
KPP Ptorisk 2 4 69 200
2 ‘h(PP Przasnysz 1
cre KPP Przysucha 4 1 9 000
KPP Puttusk 3
i I KPP Sochaczew 16 1 18 000
et KPP Szydtowiec 1 1 9 000
Y RicH ‘h(PP Wegréow
' [ ‘h(PP Zwolen 2
Lipsko KPP Zyrardéw 8 2 20 500
‘hAZEM 69 40 | 648083




Przestepstwa metoda "na wnuczka" za styczen-kwiecien 2015r.

Forma popetnienia

przestepstwa
KMP/KPP Straty

Garnizon Mazowiecki Policji

UsitowanieDokonanie

KMP Ostroteka 1

KMP Radom 4 2 10300

Ostréw Maz.
KMP Ptock 1

KPP Ptonsk 1 3200

Sokolow

e KMP Siedlce 1 27012
Sochaczew
1 S ‘ 2. 7| KPP tosice 1 1 60 000

KPP Sochaczew 1 4000
KPP Szydtowiec 1

Bisfobrzegi KPP Wegrow 1 25000
KPP Zyrardow 1 1 2000

Razem 9 8 131 512




Przestepstwa metodg na ,,wnuczka" za styczen-kwiecien 2014r.
Garnizon Mazowiecki Policji

Forma popetnienia
A KMP/KPP TP Straty
P UsitowanieDokonanie
KMP Ostroteka 2 1 40 000
L KMP Radom 4 5 35200
. w KMP SiedlIce 2 45 633
P KPP Gostynin 6 3 69 000
o " KPP Groéjec 1 20 000
- KPP Plorisk 2 4 69 200
KPP Puttusk 3
KPP Sochaczew 9 1 18 000
KPP Szydtowiec 1
KPP Wegrow 1
KPP Zyrardow 1 1 8 500
Suma konicowa 18 29 305 533




POLICJA OSTRZEGA:

Jesli ktos do Ciebie telefonuje
| podaje sie za cztonka rodziny:
wnuka, wnuczke, ziecia, synowa,

mowi, Ze ma kiopoty

| potrzebuje pieniedzy,

&_ po ktdre przyjdzie znajomy,
TOUWICEE  ohyiazkowo oddzwon i upewnij sie,
'/"' ze to faktycznie telefonowat ktos z rodziny.

N lm

Sfinansowano ze srodkow Samorzadu Miasta Gliwice.




- | BABCIU™

TO NTE TWOJ WNUCZEK
TO NIE POLICJANT

BADZ OSTROZNA

NTE POZWOL STE 0SZUKAC!



